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CYBERVEILIGHEID VOOR VOLWASSENEN
VAN FAKE NEWS TOT PHISHING

TOM TERMOTE
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WIE BEN IK?

• Docent netwerken, cybersecurity en ICT @ Vives Technology
• Elektronica-ICT

• Electronics
• ICT
• Artificial Intelligence

• Zorg- en Sporttechnologie

• Social media verslaafd: Whatsapp, YouTube, Reddit …
• Gamer (Fortnite – Borderlands 3 – Civilization 6 – Age of Empires)
• Technology freak
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DE ONDERWERPEN

• Overzicht van ons leven
online

• Het mentale gevaar
• Het sociale gevaar
• Het cultureel – sociologische

gevaar
• Het technologische gevaar
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HET MENTALE GEVAAR
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MULTITASKEN AND MULTI-ENTERTAINMENT

Overstimulation
Leon Hendrix

YouTube
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MULTITASKING

Multitasken is geen stap vooruit in de 
beschaving. Het gaat veeleer om een 
achteruitgang. Multitasking is het specifieke 
vermogen van wilde dieren in het open veld. 
Een aandachtstechniek onmisbaar voor het 
overleven in de wildernis. Veel dingen tegelijk 
doen is inleveren.
- Uit Dirk De Wachter, Borderline Times
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VERVELING – EEN EENVOUDIG LEVEN
FEED THE INNER BABY
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VERSLAVING
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IMPACT
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BRAIN FOG

Expeditie Groenland
aflevering 6
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HOE STOP JE JOUW SMARTPHONEAFHANKELIJKHEID?

• Zeg tegen zoveel mogelijk mensen wat jouw intenties 
zijn en zet er wat tegenover.

• Hou in een notitieboekje elke dag jouw schermtijd bij.
• Vraag je af of het voor jou te veel is.

• 6u → 15 volledige levensjaren
• 3u → 7,5 volledige levensjaren
• 1,5u → 3,75 volledige levensjaren

• Voor de apps die te veel tijd van je vragen:
• Schakel notificaties uit
• Verwijder de apps van jouw startscherm
• Verwijder de apps volledig als het bovenstaande niet 

helpt

• Wil je echt ontspannen / slapen? 
• Laad je smartphone op in een andere ruimte.

• In Case of Emergency: Nokia 3310
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2 uur schermtijd per dag
=

1 volledige maand per jaar
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DOPAMINE DETOX

• Mediavrije focusuren
• Dagboeken voor het slapengaan
• Wandeling in het bos (zonder smartphone)
• Meditatie / verveling
• Water en gezonde voeding
• Boeken lezen
• Sport
• Deconnecteren is cruciaal
• …
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NEGATIEF ZELFBEELD
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WHY CAN’T I HAVE NICE THINGS
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HET SOCIALE GEVAAR
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PROFILERING
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GOOGLE YOURSELF EVERY 6 MONTHS
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PORTRETRECHT

- exclusief recht op je eigen afbeelding. 

- bestaande afbeeldingen niet (her-)gebruiken zonder 
toestemming 

- Je mag van gedacht veranderen.
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SHARENTING

- Nu schattig en lief, maar later?
- Kinderen kunnen nu nog moeilijk de impact inschatten.
- Je geeft het signaal dat alles gedeeld kan en mag worden.
- Wat met de toekomst???
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MENINGEN ONLINE
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TROLLING
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HET CULTUREEL-SOCIOLOGISCHE GEVAAR
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SOCIAL MEDIA IS AN ECHO CHAMBER
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SOCIAL MEDIA INFLUENCERS

Wil je een kort antwoord of wil je een juist antwoord?
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SOCIAL MEDIA POLARISEERT

• Iemand met een ander standpunt is niet uw vijand.
• Proberen begrijpen waarom iemand anders een ander standpunt inneemt.
• Een standpunt is nooit een bedreiging in een democratie, het is een standpunt.
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SOCIAL MEDIA: WIJ ZIJN EEN PRODUCT, GEEN KLANT
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WAT WE ZIEN IS EEN SPIEGEL VAN WAT WE DENKEN EN WIE 
WE ZIJN
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DATA VERZAMELEN



33

DATA VERKOPEN
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FAKE NEWS IS ON THE RISE – EDUCATE YOURSELF!



35

FAKE NEWS
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DEEPFAKES
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HOE HERKEN JE FAKE NEWS?
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HET TECHNOLOGISCHE GEVAAR
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CAMERAS EN ELEKTRONICA VERBONDEN MET HET NET
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MALWARE
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SOCIAL ENGINEERING
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PHISHING
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PHISHING
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PHISHING
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PHISHING
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PHISHING
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PHISHING
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SPEAR / WHALE PHISHING
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VOORBEELD VAN EEN GEVAAR

• www.destaatsbons.be
• www.destaatsbon.be

http://www.destaatsbons.be/
http://www.destaatsbon.be/
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TECHNISCHE TIPS

53

Valse gevoelens van urgentie vermijden

Verifieer informatie uit meerdere bronnen

Overweeg je profielfoto's

Controleer en let op voor links

Neppe technische ondersteuning

Wees voorzichtig met publieke wifi

Update! Update! Update! Check of je toestel nog updates krijgt!

Bescherm je smartphone en je cloud met goeie wachtwoorden en 
2FA
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DATALEK - WACHTWOORDEN

https://haveibeenpwned.com/

https://haveibeenpwned.com/
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WANNEER ER TWIJFEL IS?
VRAAG EEN SECOND OPINION
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CONCLUSIE
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HEB JE ER NOG GEEN GENOEG VAN?
• 5e en 6e leerjaar: 

Hoera! Ik heb een smartphone!

• 1e graad secundair: 

Ik ben een puber en ik ga online!

• 2e graad secundair: 

Ik ga online en doe lekker wat ik wil! Ook seks!

• 3e graad secundair: 

Mij gaan ze niet liggen hebben! Een kritische kijk op de online wereld!

• Opvoeders/ouders/leerkrachten/grootouders/volwassenen: 

Leven, opgroeien en opvoeden in digitale tijden

• Volwassenen: 

Cyberveiligheid voor volwassenen: Van fake news tot phishing

• Onderwijs:

Chatten met GPT: de kunst van prompting in het onderwijs
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TOM TERMOTE
TOM.TERMOTE@VIVES.BE
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